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Danish Security Policy for Teknologisk Institut

              INDLEDNING

              VIRKSOMHEDENS IT-SIKKERHEDSPOLITIK

              ORGANISERING AF IT-SIKKERHED

               Interne organisatoriske forhold

               Eksterne organisatoriske forhold

               Koordinering af IT-sikkerhedstiltag

               Virksomhedens IT-aktiver

              MEDARBEJDERE OG IT-SIKKERHED

               Før ansættelse

 Rehannah  100/50  100/  100/  100/  100/  100/  100/  100/  100/  100/ 100/  100/  1200/50 Clearing af ansøgere

 Peter Hansen  300/90  800/  200/           1300/90 Tavsheds- og hemmeligholdelseserklæringer

               Under ansættelsen

 Rehannah  100/  400/  400/  300/          1200/ Fysiske nøgler, ID-kort, tokens mv.

 Rehannah  70/10  280/  310/  300/        40/   1000/10 Omgang med virksomhedens IT-aktiver

               Efter ansættelsen

              SIKKERHED, GÆSTER OG 

               Generelt for alle ikke-ansatte

               Faste daglige partnere

               Faste IT-partnere

               Periodiske gæster

              FYSISK SIKKERHED, SIKRING OG KONTROL

               Bygningsmæssige forhold

 Peter Hansen  25/25   25/  25/   25/  25/  25/   25/ 25/  25/  225/25 Virksomhedens perimetersikring

               IT-udstyr og andet teknisk udstyr, 

               Anskaffelse, vedligehold og kassation

              SIKKERHED UNDER DRIFT / PRODUKTION

               Operationelle forhold, batchproduktion

               Særligt for drift hos ekstern serviceleverandør

               Kritiske komponenter, klassifikation og 

               Programanvendelse

              BESKYTTELSE AF VIRKSOMHEDENS DATA

               Fysisk databeskyttelse

               Databeskyttelse i forbindelse med udveksling af 

              SIKRING AF VIRKSOMHEDENS NETVÆRK OG 

               Operationelle forhold, netværksdrift

               Sikring af virksomhedens kommunikationslinier
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               Drift af netværk eller web-sites hos ekstern 

              ADGANGSSTYRING TIL SYSTEMER OG DATA

               Administration af brugeradgang og rettigheder

               Styring af adgang til netværk

               Styring af adgang til operativ- og lignende 

              SYSTEM- OG PROGRAMUDVIKLING, 

               Standard programmel

               Generelt for udvikling af applikationer

               Særligt for ekstern programudvikling

               Administration og styring af web-sites

              STYRING AF SIKKERHEDSHÆNDELSER

               Advarselssystemer

               Rapportering

               Forsikringer og ansvar

               Kriminelle akter

               Kontroller og revision

              VURDERING AF RISICI, SÅRBARHEDER OG 

               Forretningsrisici og konsekvenser

              BEREDSKABSPLANLÆGNING OG 

               Beredskab - fra driftsproblem til krise

              BILAG / ARBEJDSDOKUMENTER

 Total 595/175 1580/ 1035/ 725/ 165/ 100/ 125/ 125/ 125/ 100/ 125/ 125/ 4925/175
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