Policy Creator DS 484

Made-/projektforlgb for udarbejdelse af en IT sikkerhedspolitik baseret pa DS 484:2005.

Kunden fares i dialog- og demo-form gennem Policy Enforcer® med alle aspekter af IT sikkerhe-
den. Det er vigtigt at kunden er repraesenteret af minimum 2 personer ved mgderne af hensyn til
diskussion og beslutninger.

Undervejs bliver der behov for Organisationsplan, Personalepolitik, evt. tidligere IT-/ -sikkerheds-
politik, sikkerhedsforskrifter, konfigurationstegning og andet materiale, som kan understgtte dialo-

gen.
Dato | Tid Aktivitet

Est. 3 | Kunden’s forretningsvirksomhed

timer
Forretningen, organisationen, lovkrav til vicksomheden, sarbarhed, konsekvenser, identifikati-
on af kritiske systemer, gnsket sikkerhedsniveau, formalia mv., fremtidig IT-sikkerheds-
organisation mv.
Deltagere: Direktion, forretningschefer, IT-chef, IT-sikkerhedsansvarlig

Est. 31 Organisering af IT-sikkerheden

timer
Hvordan skal rollefordelingen vaere i virksomhedens fremtidige IT-sikkerhedsorganisation ?
Funktionsadskillelse, system- og dataejerskaber, administration — og meget mere.
Deltagere: Direktion, forretningschefer, IT-chef, IT-sikkerhedsansvarlig

Est. 3 | Medarbejdere og IT-sikkerhed

timer
Medarbejdere (for, under og efter anseettelse), omgang med virksomhedens IT-aktiver — og
meget mere.
Deltagere: Personalechef, forretningschefer, IT-chef, IT-sikkerhedsansvarlige

Est. 3 | Sikkerhed, gaester og samarbejdspartnere

timer
Retningslinier for hvordan virksomhedens mere eller mindre faste gaester skal have adgang
til virksomheden, fysisk og til IT-systemerne.
Deltagere: Personalechef, forretningschefer, IT-chef, IT-sikkerhedsansvarlige, IT-driftschef

Est. 3 | Fysisk sikkerhed, sikring og kontrol

timer

De bygningsmeessige forhold skal gennemgas og eventuelt zoneopdeles, adgangsveje, alar-
mer, overvagning mv. skal diskuteres. | forlaengelse af dette skal indretning af IT-rum gen-
nemgas med emner som placering, stramforsyning, ventilation serviceaftaler, alarmering mv.

Deltagere: Bygningsansvarlig, IT-chef, IT-sikkerhedsansvarlig, IT-driftschef
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Dato | Tid Aktivitet

Est. 3 | Sikkerhed under drift / produktion (batch)

timer
Hvordan skal IT-sikkerheden integreres i den daglige drift, i overvagning, afvikling., rapporte-
ring og kontroller. Seerlige forhold safremt driften eller dele heraf er lagt ud til serviceleveran-
darer. Hvor er virksomheden teknisk set mest kritisk. Retningslinier for programanvendelse
og beskyttelse mod skadevoldende programmer.
Deltagere: Forretningschefer, IT-chef, IT-sikkerhedsansvarlig, IT-driftschef

t'?;tér?' Beskyttelse af virksomhedens data
Sikkerhed i forbindelse med lagring, overfgrsel og opbevaring af data, baseret pa informatio-
nernes forretningsfglsomhed og regler udarbejdet af system- og dataejere.
Deltagere: Forretningschefer, IT-chef, IT-sikkerhedsansvarlig, IT-driftschef

Est. 3 |Sikring af virksomhedens netveerk og kommunikation

timer
Sikring af virksomhedens interne netveerk og eksterne kommunikation, fysisk, logisk, ad-
gangsmaessigt og driftsmaessigt.
Deltagere: Forretningschefer, IT-chef, IT-sikkerhedsansvarlig, IT-driftschef og/eller net-
veerksansvarlige

Est. 3 | Adgangsstyring til systemer og data

timer
Retningslinier for hvordan adgang til virksomhedens IT-systemer og data skal organiseres,
styres og kontrolleres for medarbejdere, tilkknyttede konsulenter og periodiske geester.
Deltagere: Forretningschefer, IT-chef, IT-sikkerhedsansvarlige, IT-driftschef

Est. 3 | System- og programudvikling, vedligeholdelse mv.

timer
Retningslinier for anskaffelse af software og applikationer, forhold omkring intern og ekstern
udvikling, sikring af adgang til programkode mv. Herunder ligger ogsa virksomhedens hand-
tering af web-sites som informationsmedie og/eller handelssystem.
Deltagere: Forretningschefer, IT-chef, IT-sikkerhedsansvarlige, IT-udviklingschef

Est. 3 | Styring af sikkerhedshendelser

timer

Hvordan skal medarbejdere og ledere forholde sig til forskellige former for uregelmaessighe-
der med kriminelt tilsnit, hvordan og af hvem skal det dokumenteres, hvem skal beslutte en
eventuel politianmeldelse mv.

Deltagere: Direktion, personalechef, forretningschefer, IT-chef, IT-sikkerhedsansvarlige, IT-
driftschef




