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7.2.1 Definition af leverancen, inkl. sikkerhedsaspekter  
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9 SIKRING AF VIRKSOMHEDENS NETVÆRK OG 

KOMMUNIKATION
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9.1.1 Netværksdokumentation  
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10.3.3 Brug af systemværktøjer  
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11 SYSTEM- OG PROGRAMUDVIKLING, VEDLIGEHOLDELSE 

MV.
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11.3.2 Leverandørens adgang til produktionsdata i testforløb  

11.4 Administration og styring af web-sites  

11.4.1 Styring og kontrol af virksomhedens domænenavne  

11.4.2 Ansvar for vedligeholdelse af informationer på web-sites  

11.4.3 Ansvar for regler og lovgivning for e-handel via web-sites  

11.4.4 Kunders / borgeres adgang til information via web-sites  

11.4.5 Sporing (tracking) af kunders adfærd på hjemmesiden  

12 STYRING AF SIKKERHEDSHÆNDELSER  

12.1 Advarselssystemer  
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12.4.4 Anvendelse af logfiler til investigering  

12.5 Kontroller og revision  
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13 VURDERING AF RISICI, SÅRBARHEDER OG 
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13.1 Forretningsrisici og konsekvenser  

13.1.1 Analyse: Forretningskonsekvenser  
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15 BILAG / ARBEJDSDOKUMENTER  
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5 SIKKERHED, GÆSTER OG SAMARBEJDSPARTNERE

5.2 Faste daglige partnere

Rengøring i IT- og teknikrum skal udføres af kendte faste personer, som har modtaget særlig 
vejledning og instruktion. Den IT-ansvarlige skal sørge for at rengøringspersonalet er bekendt med 
relevante sikkerhedsforhold og regler. Den IT-ansvarlige  skal være bekendt med dato/tidspunkt for 
rengøringen. Ved rengøring i særligt følsomme områder bør overvågning overvejes.

5.2.1 Rengøringspersonale

Type: Manual Enforcement (ME)

30-11-2006
90% 80%

Peter HansenAudited by:
Audit result:

Most recent audit:
Compliance target:

1
90 min 40 min

No. of test performed:
Actual time use:

No. of test required:
Expected time use:

Der er regelmæssig udskiftning af personalet hos rengøringsfirmaet.Auditor Comments:

Auditor File:

Rengøring 
fået 
nødvendig 
vejledning

Kræves 
gæstekort

Rengøring 
fået 
nødvendig 
vejledning

Kræves 
faste folk 
på opgaven

Rengøring 
fået 
nødvendig 
vejledning

Clearing af 
reng. folk 
nødvendig

Rengøring 
fået 
nødvendig 
vejledning

Rengøring 
bekendt 
med 
opgaven

Rengøring 
fået 
nødvendig 
vejledning

Rengøring 
fået 
nødvendig 
vejledning

Rengøring 
fået 
nødvendig 
vejledning

Skal 
rengøring 
overvåges

Rengøring 
fået 
nødvendig 
vejledning

Ansvarlig 
leder

Administrat
ion
Administrat
ion

System- / 
dataejer
Ekspedition

System- / 
dataejer
Produktion

System- / 
dataejer
Værksteder

System- / 
dataejer
Lagre

Efter behovTeknikrum

Administrat
ion
Nej

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

Efter behovJa

Administrat
ion
Ja

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

Efter behovJa

Administrat
ion
Efter behov

System- / 
dataejer
Delvis

System- / 
dataejer
Delvis

System- / 
dataejer
Delvis

System- / 
dataejer
Delvis

Efter behovEfter behov

Administrat
ion
Ja

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

Efter behovJa

Administrat
ion
Ja

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

System- / 
dataejer
N/A

Efter behovJa

Administrat
ion
Nej

System- / 
dataejer
Delvis

System- / 
dataejer
Delvis

System- / 
dataejer
Delvis

System- / 
dataejer
Delvis

Efter behovJa

Administrat
ion
Personalech
ef

System- / 
dataejer
System- / 
dataejer

System- / 
dataejer
System- / 
dataejer

System- / 
dataejer
System- / 
dataejer

System- / 
dataejer
System- / 
dataejer

Efter behovIT-drift

Rengøring 
fået 
nødvendig 
vejledning

6 FYSISK SIKKERHED, SIKRING OG KONTROL

6.1 Bygningsmæssige forhold

Virksomhedens ydre områder skal anlægges på en måde, der sikrer mod uretmæssig adgang, og som 
samtidig styrer gæsters adgang til og færden ved virksomheden. Perimeteren skal sikres mod uønsket 
adgang såvel til fods som i køretøj. 

Gæster skal ledes til én eller flere sikrede og overvågede indgange. Gårdarealer skal holdes ryddelige 
og friholdes for materialer, der kan stables og benyttes til indtrængen på etager eller tag. Særligt 
følsomme områder skal være belyst i døgnets mørke timer, og TV-overvågning skal etableres hvor det 
er relevant.

6.1.1 Virksomhedens perimetersikring

Type: Manual Enforcement (ME)

Last edit 01-12-2006, Sikkerhedspolitik Sikkerhedspolitik for Teknologisk Institut.
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Type: Manual Enforcement (ME)

23-11-2006
90% 80%

Peter HansenAudited by:
Audit result:

Most recent audit:
Compliance target:

1
180 min 45 min

No. of test performed:
Actual time use:

No. of test required:
Expected time use:

Gårdarealerne var ikke rydede, og der lå stiger der ikke var låst fast.Auditor Comments:

Auditor File:
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10 ADGANGSSTYRING TIL SYSTEMER OG DATA

10.1 Administration af brugeradgang og rettigheder

Adgang til virksomhedens systemer og data skal være rollebaseret og der igennem afspejle de daglige 
funktioner. Adgang til IT-systemer og data skal gives på need-to-know basis. 
    
Rollerne fastlægges i et samarbejde mellem system- og dataejerne og den IT-ansvarlige. Rollerne, 
som skal være dokumenterede, vurderes og justeres efter behov, for eksempel i forbindelse med 
organisationsændringer eller lignende omlægninger i virksomheden.

10.1.1 Overordnet styring af adgang til IT-systemerne

Type: Manual Enforcement (ME)

23-11-2006
90% 80%

Peter HansenAudited by:
Audit result:

Most recent audit:
Compliance target:

10
45 min 60 min

10No. of test performed:
Actual time use:

No. of test required:
Expected time use:

Ud af de 10 senest tilkomne brugere var der én der afveg uden af det var 
dokumenteret. Nye retningslinier skal implementeres, og når dette er bragt på plads, 
beder afdelingslederen om ny audit.

Auditor Comments:

Auditor File: e1171fe4-acfb-4676-91bc-3f75eff88d34Denne medarbejder er non-compliant.doc
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