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Management summary

Conclusion:
Companyis NON COMPLIANT

Overall Security Compliance:
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3.4.4 Registrering af systemaktiver, forretningsprogrammel
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4.2.2 Omgang med virksomhedens | T-aktiver
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4.2.7 E-mail med forpligtelser for virksomheden
4.2.8 E-handel med forpligtelser for virksomheden
4.2.9 Medarbejdernes brug af offentlig tilgeengelige computere
4.2.10 Privat anvendelse af virksomhedens I nternet forbindelse
4.2.11 Privat anvendelse af virksomhedens e-mail faciliteter
4.2.12 Privat download og kopiering af musik, spil, pornografi mv. e
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4.3.2 Inddragelse af 1 T-rettigheder ved fratrasden
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5 SIKKERHED, GAESTER OG SAMARBEJDSPARTNERE

5.1 Generelt for alle ikke-ansatte
5.2 Faste daglige partnere

-------------------------------------------------------------------------------------------------------------------------------------------------
5.2.2

Handvaerkere

5.2.3 Vareleveranderer

5.3 Faste IT-partnere
5.3.1 Systemkonsulenter
5.3.2 Maskinteknikere
5.3.3 Systemudviklere
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5.4.1 Salgskonsulenter
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6.1.10 Sikkerhedsforhold i forbindelse med ombygning
6.1.11 Alarmer, vagt og vaagterrundering

6.2 IT-udstyr og andet teknisk udstyr, forsyningssikkerhed

6.2.1 Placering af I T- og teknikrum i bygning

6.2.2 Krav til placering af 1 T-udstyr i teknikrum
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6.2.5 Sikring mod fugt- og vandskader - alarmering

6.2.6 Brandsikring og -alarmering

6.2.7 Sikring af kabler og krydsfelter
6.3 Anskaffelse, vedligehold og kassation

6.3.1 Anskaffelse, godkendel sesprocedurer
6.3.2 Serviceaftaler, reservedelssituation

6.3.3 Installation af hardware og software
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6.3.5 Salg af |1 T-udstyr

7 SIKKERHED UNDER DRIFT / PRODUKTION

7.1 Operationelle forhold, batchproduktion
7.1.1 Driftsplanlasgning

7.1.2 Driftsdokumentation

7.1.3 Driftsafvikling
7.1.4 Driftsovervagning og -kontrol

7.1.5 Driftsrapportering
7.1.6 Forsyning og lagring af forbrugsmaterialer

7.1.7 AEndringsstyring - Change Management

7.2 Seerligt for drift hos ekstern serviceleverandar
7.2.1 Definition af leverancen, inkl. sikkerhedsaspekter

7.2.2 Overvagning og revision af serviceleverander
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7.3 Kritiske komponenter, klassifikation og registrering
7.3.1 Kritiske hardware komponenter

7.3.2 Kritiske softwarekomponenter
7.3.3 Kritiske program- og datakomponenter

7.3.4 Kritiske licensnggler, password mv.
7.3.5 Kritisk drift, alternative muligheder - beredskab

7.4 Programanvendelse
7.4.1 Anvendt programmel i virksomheden

7.4.2 Download og installation af programmel

7.4.3 Beskyttelse mod skadevoldende programmer (AE)
7.4.4 Beskyttel se mod skadevoldende programmer (ME)

7.4.5 Sikring mod computervira (AE)
7.4.6 Sikring mod computervira (ME)

7.4.7 Sikring mod adware og spyware
7.4.8 Sikring mod spam - indgaende

7.4.9 Sikring mod spam - internt

7.4.10 Sikring mod spam - udgaende
8 BESKYTTELSE AF VIRKSOMHEDENS DATA

8.1 Fysisk databeskyttelse
8.1.1 Sikring af system- og konfigurationsfiler

8.1.2 Sikkerhedskopiering og opbevaring af datakopier

8.1.3 Sikkerhedsarkivering jvf. lovgivning

8.1.4 Sikkerhedskopiering ved teknol ogiskift
8.1.5 Anvendelse af sikkerhedskopier fra dataarkiv

8.1.6 Kontrol af datakopier i sikkerhedsarkiv
8.1.7 Sikkerhed omkring brug af databserende medier

8.1.8 Behandling af kasserede databaerende medier

8.2 Databeskyttelse i forbindelse med udveksling af data
8.2.1 Forsendelse og transport af databaerende medier

8.2.2 Elektronisk distribution af forretningsinformation
8.2.3 Datasikkerhed i forbindelse med print

8.2.4 Datasikkerhed i forbindelse med brug af telefax
8.2.5 Udveksling af data med offentlige instanser

8.2.6 Sikring ved overfersel af data til udlandet

8.2.7 Anvendelse af kryptering

9 SIKRING AF VIRKSOMHEDENS NETVARK 0OG
KOMMUNIKATION

9.1 Operationelle forhold, netveerksdrift
9.1.1 Netvaerksdokumentation

9.1.2 Netvaerksovervagning og -kontrol

9.1.3 Driftsrapportering, netveerksdrift
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9.1.4 AEndringsstyring, netveerk - Change Management
9.1.5 Logning af aktiviteter og fejlrapportering
9.2 Sikring af virksomhedens kommunikationslinier
9.2.1 Sikring af virksomhedens kommunikationslinier
9.2.2 Virksomhedens telefoncentral
9.2.3 Virksomhedens brug af | P telefoni
9.2.4 Netvaerkstopologi og konfiguration
9.2.5 Internetopkobling og brug af firewall
9.2.6 Internetopkobling og brug af firewall (OLD)
9.2.7 Filtrering af indgaende datastr@m gennem firewall
9.2.8 Filtrering af udgaende datastrgm gennem firewall
9.2.9 Dial-in / dial-out
9.2.10 Sikring af service- og diagnose porte
9.2.11 Anvendelse og sikring af tradlase forbindel ser
9.2.12 Sikring i forbindelse med opkobling fra fijernarbgdspladser i
9.2.13 Brug af mobiltelefoni til dataoverfersel
9.2.14 Sikring ved brug af netveerksanalysator
9.3 Drift af netveerk eller web-sites hos ekstern serviceleverandar
9.3.1 Definition af leverancen, inkl. sikkerhedsaspekter
9.3.2 Overvagning og revision af serviceleverander

10 ADGANGSSTYRING TIL SYSTEMER OG DATA

10.1 Administration af brugeradgang og rettigheder

-------------------------------------------------------------------
10.1.2 Tildeling af |1 T-adgange og rettigheder
10.1.3 Opbygning af password (kodeord) (AE)
10.1.4 Opbygning af password (kodeord) (ME)
10.1.5 Tildeling af fadles bruger adgang
10.1.6 Tildeling af periodiske rettigheder
10.1.7 /Endring af | T-rettigheder ved funktions- eller afdelingsskift
10.1.8 Overdragelse af | T-gerskaber ved funktions- eller afdelingsskift s
10.1.9 Begraensning af logon forsgg (AE)
10.1.10 Begraensning af logon forsgg (ME)
10.1.11 Password - nulstilling
10.1.12 Arbejdsstationer, ubemandede (AE)
10.1.13 Arbejdsstationer, ubemandede (ME)
10.1.14 Revision og kontrol af bruger konti
10.1.15 Revision og kontrol af brugernesrettigheder
10.1.16 Fysisk sikring af uovervaget | T-udstyr
10.1.17 Logisk sikring af uovervaget | T-udstyr
10.1.18 Logning af brugeraktiviteter 1 (AE)
10.1.19 Logning af brugeraktiviteter 2 (AE)
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10.1.20 Logning af brugeraktiviteter (ME)
10.2 Styring af adgang til netvaerk
10.2.1 I dentifikation og autentifikation af brugere
10.2.2 I dentifikation af anvendt netvaerksudstyr
10.2.3 Styring af brugsperioder, automatisk afbrydelse
10.3 Styring af adgang til operativ- og lighende systemer
10.3.1 Fabrikspassword p& maskiner og i systemer
10.3.2 Brug og kontrol af ngd koder
10.3.3 Brug af systemveerktgjer
10.3.4 I dentifikation og autentifikation af brugere (basissystemer) s
10.3.5 Identifikation og autentifikation af brugere (forretningssystemer) s
10.3.6 Styring af brugsperioder, automatisk afbrydelse
11 SYSTEM- OG PROGRAMUDVIKLING, VEDLIGEHOLDELSE
MV.

11.1 Standard programmel

11.1.1 Anskaffelse og evaluering - programmel
11.1.2 Licensforhold og -kontrol
11.1.3 Test, godkendelse og igangsagtning
11.1.4 Vedligeholdelse, opgradering 1
11.1.5 Vedligeholdelse, opgradering 2
11.2 Generelt for udvikling af applikationer

11.2.1 Definition af udviklingsopgaven, inkl. sikkerhedsaspekter
11.2.2 Systemets sikker hedsmaessige aspekter
11.2.3 Definition af systemets indbyggede kontroller
11.2.4 Adgangskontrol og brugerstyring i nye applikationer
11.2.5 Opbygning og sikring af systemdokumentation
11.2.6 Rettigheder og ophavsret til design og kode
11.2.7 Versionsstyring og aendringsstyring af programudgaver
11.2.8 Brug af produktionsdata i testforlgb
11.2.9 Test, godkendelse og igangsaatning af forretningssystemer
11.3 Seerligt for ekstern programudvikling

11.3.1 Kildekode deponering for eksternt udviklede programmer
11.3.2 Leveranderens adgang til produktionsdata i testforlab
11.4 Administration og styring af web-sites

11.4.1 Styring og kontrol af virksomhedens domaenenavne
11.4.2 Ansvar for vedligeholdelse af informationer pa web-sites
11.4.3 Ansvar for regler og lovgivning for e-handel via web-sites
11.4.4 Kunders/ borgeres adgang til information via web-sites
11.4.5 Sporing (tracking) af kunders adfaerd pa hjemmesiden
12 STYRING AF SIKKERHEDSHZANDELSER

12.1 Advarselssystemer
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12.1.1 Forhandsvarsler om sikkerhedstrusler pa vej
12.2 Rapportering
12.2.1 Rapportering af sikkerhedshaendelser

12.2.2 Rapportering af sikkerhedssvagheder og -eksponeringer

12.2.3 Mistanke om - og konstaterede sikkerhedsbrud

12.2.4 Anvendelse af logfiler til investigering
12.3 Forsikringer og ansvar

12.3.1 Forsikringer
12.3.2 Ansvar ved brug af vagtsel skaber

12.4 Kriminelle akter
12.4.1 Handtering af kriminalitet (medarbejdere)

12.4.2 Handtering af kriminalitet (eksterne)
12.4.3 Sikring af og indsamling af beviser

12.4.4 Anvendelse af logfiler til investigering
12.5 Kontroller og revision
12.5.1 Generel udferelse af kontroller

12.5.2 Intern | T-revision

13 VURDERING AF RISICI, SARBARHEDER 0OG
KONSEKVENSER

13.1 Forretningsrisici og konsekvenser
13.1.1 Analyse: Forretningskonsekvenser

13.1.2 Analyse: Arsag/Sandsynlighed
13.1.3 Analyse: Kritiske komponenter

13.1.4 Analyse: Beredskabskrav
14 BEREDSKABSPLANLZAGNING OG KRISESTYRING

14.1 Beredskab - fra driftsproblem til krise
14.1.1 Opfyldelse af beredskabskrav

14.1.2 Etablering af en kriseorganisationen
14.1.3 Plan for situationseskalering

14.1.4 Handlingsplaner for beredskabsgrupper
14.1.5 Periodisk afprevning af beredskabsplanerne

15 BILAG /| ARBEJDSDOKUMENTER
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5 SIKKERHED, GASTER OG SAMARBEJDSPARTNERE

5.2 Faste daglige partnere

5.2.1 Rengeringspersonale

Rengering i 1T- og teknikrum skal udfares af kendte faste personer, som har modtaget saalig
vejledning og instruktion. Den I T-ansvarlige skal segrge for at rengeringspersonalet er bekendt med
relevante sikkerhedsforhold og regler. Den I T-ansvarlige skal vaare bekendt med dato/tidspunkt for
rengeringen. Ved rengering i saaligt falsomme omréder bar overvagning overvejes.

Type: Manual Enforcement (ME)

Most recent audit:  30-11-2006 Audited by: Peter Hansen
Compliancetarget: 90% Audit result: 80%

No. of test required: 1 No. of test performed:

Expected timeuse: 90 min Actual time use: 40 min

Auditor Comments: Der er regelmaessig udskiftning af personalet hos rengeringsfirmaet.

Auditor File:
Kreeves |Kraeves |[Clearing af|Rengering |Rengering (Skal Ansvarlig
gaestekort [fastefolk [reng. folk |bekendt  [faet rengering |leder
pa opgaven|ngdvendig |med nadvendig |overvages
opgaven |vejledning
Administrat|Nej Ja Efter behov |Ja Ja Negj Personalech
ion ef
Ekspedition|N/A N/A Delvis N/A N/A Delvis System- /
datagjer
Produktion |N/A N/A Delvis N/A N/A Delvis System- /
datagjer
\ aaksteder (N/A N/A Delvis N/A N/A Delvis System- /
datagjer
Lagre N/A N/A Delvis N/A N/A Delvis System- /
datagjer
Teknikrum (Ja Ja Efter behov |Ja Ja Ja I T-drift

6 FYSISK SIKKERHED, SIKRING OG KONTROL

6.1 Bygningsmaessige forhold

6.1.1 Virksomhedens perimetersikring

Virksomhedens ydre omréder skal anlasgges pa en made, der sikrer mod uretmaesssig adgang, og som
samtidig styrer gaesters adgang til og faarden ved virksomheden. Perimeteren skal sikres mod ugnsket
adgang savel til fods som i keretg.

Gaester skal ledestil én eller flere sikrede og overvagede indgange. Gardarealer skal holdes ryddelige
og friholdes for materialer, der kan stables og benyttestil indtraagen pa etager eller tag. Saaligt
f@lsomme omréder skal vagre belyst i dagnets merke timer, og TV-overvagning skal etableres hvor det
er relevant.
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Type: Manual Enforcement (ME)

Most recent audit:  23-11-2006 Audited by: Peter Hansen
Compliancetarget: 90% Audit result: 80%

No. of test required: 1 No. of test performed:

Expected timeuse: 180 min Actual time use: 45 min

Auditor Comments. Gérdarealerne var ikke rydede, og der |a stiger der ikke var 1ast fast.
Auditor File:

Sikring Sikring GéardarealelEkstern  [TV- Vagt, Ansvarlig

mod maod r ryddet |belysning |overvagnin [vaegter leder

person rambuk g kontrol

indtraenge |angreb

n
Administrat|Hegn / mur [Pade/ Ja Ja Nej N/A
ion plantekasse

r

Ekspedition|N/A N/A N/A N/A N/A N/A
Produktion |N/A N/A N/A N/A N/A N/A
\agksteder |N/A N/A N/A N/A N/A N/A
Lagre N/A N/A N/A N/A N/A N/A
Teknikrum |N/A N/A N/A N/A N/A N/A

10 ADGANGSSTYRING TIL SYSTEMER OG DATA

10.1 Administration af brugeradgang og rettigheder

10.1.1 Overordnet styring af adgang til I T-systemerne

Adgang til virksomhedens systemer og data skal vaae rollebaseret og der igennem afspejle de daglige
funktioner. Adgang til I T-systemer og data skal gives pa need-to-know basis.

Rollerne fastlaggges i et samarbejde mellem system- og datagjerne og den I T-ansvarlige. Rollerne,
som skal vaae dokumenterede, vurderes og justeres efter behov, for eksempel i forbindelse med
organisationssandringer eller lignende omlaggninger i virksomheden.

Type: Manua Enforcement (ME)

Most recent audit:  23-11-2006 Audited by: Peter Hansen
Compliancetarget: 90% Audit result: 80%

No. of test required: 10 No. of test performed: 10

Expected timeuse: 45 min Actual time use: 60 min

Auditor Comments: Ud af de 10 senest tilkomne brugere var der én der afveg uden af det var
dokumenteret. Nye retningslinier skal implementeres, og nér dette er bragt pa plads,
beder afdelingslederen om ny audit.

Auditor File: el171fed-acfb-4676-91bc-3f 75eff88d34Denne medarbejder er non-compliant.doc
Adgang Adgangsforhol [Adgang Roller Skal
baseres pa d ajourferes |administreres |administreres |godkendes af
af af
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Netvaaksadgan (Person Faste interv. IT chef Personalechef |IT sikkerhed
glstemadgang Rolle Faste interv. Systemadminist |[Personalechef  [IT sikkerhed
Applikationsad [Rolle Periodisk ,ré\a:grel ingschef |Personalechef |IT sikkerhed
gDﬁSadgang Rolle Periodisk Afdelingschef |Personalechef |IT sikkerhed

Policy Enforcer® - Security Compliance Report  Confidential Page 12 of 12



