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Uden data dor virksomheden

Mister du dine data, dor din virksomhed. Sa %alt kan det ga. Losningen er at
arbejde med forskellige omrader, sa du kan skabe en bedre beskyttelse af din
virksomhed.

gger du pd ordene datatab og nedbrud, er der stor chance for, at du finder en webside med fglgende
tekst:
"\ores serverleverandgr har haft indbrud i sine servere, hvilket fgrte til totalt datatab samt stort nedbrud
blandt deres servere”. At siden sd ikke har vaeret opdateret i over et ar taler sit tydelige sprog.
Slgseri med datasikkerhed kan fgre til store problemer og i vaerste fald til konkurs. Der er ikke tale om
skreemmekampagner eller luskede markedsfgringstrick fra en sikkerhedsvirksomhed. Det er sandheden.
I en artikel fra oktober omtaler Computerworlds sgsterblad CIO en undersggelse udfgrt af Tele2, som viser, at
"hvert fjerde mindre virksomhed tager ikke backup”.
Hvordan haenger det s sammen? Det gor det heller ikke. Er det et potentielt problem, sa burde man anstrenge
sig for at forebygge det. Eller hvad?
Men datasikkerhed er ikke alene besveerligt og dyrt. Det er ogsa et uhyre bredt omrade.
Eller rettere, det er flere omrdder med samme faellesnaevner; nemlig at man risikerer ikke at kunne anvende data
pé den rigtige facon, enten fordi man taber data, eller fordi data ikke er korrekte. Samtidig er der er en risiko for,
at fglsomme data handler i de forkerte hander.

Flere aspekter
I dette kompendium ser vi pa flere aspekter af datasikkerhed: Sikkerhedskopiering, indbrud og skadelig kode, sik-
kerhedsprogrammer, mobilitet og datakvalitet.

Det handler kort og godt om at beskytte sig mod, at data forsvinder af tekniske arsager og at vide, hvilke trusler
der findes fra fjendtligsindede personer, og hvordan man kan beskytte sig - mod dem.

Det gzelder om at ggre data tilgaengelige for ansatte i virksomheden, der hvor personerne er, pa en sikker made.
Og endelig handler det om at sikre, at data - som man arbejder s hardt pa at beskytte - er brugbare.

Teenk lidt over, hvilke data eller hvilken database, der er vigtigst for din virksomhed. Taenk pd, hvad konsekven-
serne ville vaere, hvis data forsvandt og ikke kunne genskabes. En dag uden salg? Rigtigt vrede kunder? Stop i
produktionen? Maske konkurs?

Prgv at regne pd, hvad en sddan ulykke kunne koste. Det belgb kunne man godt satse pa datasikkerhed. Nu.

To standarder
Ifglge organisationen Open Security Architecture der to ansete internationale standarder, som handler om it-sikker-
hed: ISO 27001 og Nist 800.

Begge handler primaert om fortrolighed, integritet og tilgeengelighed. Desuden tages omrader som aegthed og spor-
barhed op.

SPONSORERET AF: ORACLE
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Information koster

Fa har g]jort det, men nar der gores forsog pa at vurdere data, viser det sig, at data i
sig selv kan vare uhyre veerdifulde.

elvfglgelig er data veerdifulde, Men praecis hvor vaerdifulde er de?
Sikkerhedsvirksomheden Symantec har forsggt sig med envurdering i forbindelse med, at to statsansatte i
Storbritannien forliste to cd’er med information om 25 millioner britiske borgere.
Cd’erne indeholdt oplysninger om adresse, forsikringer og i visse tilfaelde 0gsd bankoplysninger.
Ifslge Symantec ville informationerne kunne szelges for 100 dollars pr. person pa det sorte marked.
En virksomhed kan naturligvis ikke vurdere sine egne data efter de priser, der er geeldende blandt kriminelle. Men
i flere lande arbejdes med at forsgge at vurdere datalagre, store databaser med informationer til beslutningsstatte,
for at kunne medtage veerdien i bogfgringen.

Vardifulde data
Den australske virksomhed Spatial Information Systems publicerede i marts en rapport om vardien af geografiske
data i Australien. Konklusionen er, at geografiske data bidrager med mellem 25,7 og 50,4 milliarder kroner til det
australske bruttonationalprodukt. Det svarer til mellem 0,6 procent og 1,2 procent af det samlede bruttonational-
produkt.

En af grundene til, at tallet er sd hgit, er at de geografiske data bidrager til at gge husholdningernes forbrug med
mellem 14,3 og 27,4 milliarder kroner, fremgar det af undersggelsen.

Desuden bidrager de til at gge investeringerne med mellem 6,9 og 14,7 milliarder kroner pr. &r, og samtidig bliver
eksporten, ifglge Spatial Information Systems, op til 9,2 milliarder kroner hgjere.

Sunde sikkerhedsstrategier

I samme sekund, man beslutter at investere, skal man iverksatte initiativer for at
sikre og beskytte data. Det lonner sig i lengden.

kke nok med at det er kedeligt at kebe ind, installere, konfigurere og installere programmer pa servere, klient-
computere og mobiler. I alle stadier skal man ogsa tage hensyn til sikkerhedskopiering, databeskyttelse og
-kvalitet.

Og nar driften er kommet i gang, gaelder det om at kontrollere, at alt fungerer, som det skal.

Hvis vi ser p& sikkerhedskopiering til at begynde med, er det sa virkelig ngdvendigt? Hvor ofte gar den server, hvor
virksomhedens vigtigste database ligger p&, ned? Kan det ikke bedre betale sig at tage bgvlet, nar det sker, hvilket
statistisk set ikke burde vaere sd ofte?

"Man kan ikke med sikkerhed regne ud, at det skulle vaere billigere at undlade at sikkerhedskopiere,” siger Ake
Ljungvist, chef for Ibas i Sverige.

Ibas beskeeftiger sig med at redde, fjerne og efterforske data.

"Forebyggende sikkerhedsforanstaltninger betaler sig altid i l&engden”.

Det vigtigste, nar vi taler sikkerhedskopiering, er at sgrge for, at alle brugere lagrer data i netvaerket og ikke lokalt
pa deres egne computere. P4 den made bliver det enklere og billigere at foretage sikkerhedskopiering.

Sikkerhed som rutine
S vidt s& godt. Men hvor alvorligt skal man tage indbrudsforsgg og andre trusler som f.eks. vira? Er der en reel
risiko for, at virksomhedens data bliver stjdlet eller gdelagt?

"T samme gjeblik en virksomhed kobler sig pa internet, er den eksponeret. Uanset virksomhedens stgrrelse vil der
vaere en konstant trafik, som observerer, hvad der foregdr,” siger Predrag Mitrovic, chef for Labcenter i Sverige.

SPONSORERET AF: ORACLE
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Hvor farligt er det?

"Virksomheder, hvor et aktivt sikkerhedsarbejde ikke er en del af rutinerne, kan godt regne med, at der vil veere

indbrudsforsgg. Budskabet er tydeligt: Hvis du ikke arbejder med at beskytte dine data, sa gar det galt”.
Datakvalitet

Det, der gzlder for almindelige computere med hensyn til sikkerhedskopiering og beskyttelse mod ulovlig ind-
treengning, gaelder ogsd for avancerede mobiltelefoner, de sakaldt smart phones.

Men at dgmme efter de sikkerhedseksperter, Computerworld har talt med, er teknikken mindre udviklet til tele-
fonerne. Og desuden slgses der ofte med brugen af de Igsninger, som findes. Sidst, men ikke mindst, gaelder det
datakvalitet. Der er ingen ide i at kopiere og beskytte data, hvis der er fejl pa dem.

"Dérlig datakvalitet forer til lange diskussioner om, hvordan virkeligheden ser ud, i stedet for at kunne basere sig
pa fakta,” siger Hellen Wohlin Lidgard, direktgr for konsulentvirksomheden Pointer Sweden.

Og netop datakvalitet er m3ske det svaereste omrade, vi tager op her i kompendiet.

For at det kan lykkes, skal man starte fra bunden. Begynde med at definere de begrebet, som anvendes i en virk-
somhed som eksempelvis, hvad en "kunde” er rent definitionsmaessigt.

Pas pa internettet

Ifglge Gartner og Symantec sker omkring 75 procent af data-indbrudsforsgg via webapplikationer.
Ifslge Microsoft er 64 procent af webudviklerne ikke sikre p&, at de kan skrive sikre applikationer.

Aberdeen Group rapporterer, at 70 procent af udviklingsfirmaerne ikke har sikkerhedstankegang indbygget i udvik-
lingsprocessen.

Gartner regner med, at 80 procent af alle virksomheder vil have veeret udsat for angreb fgr 2010.
Kilde: IBM

SPONSORERET AF: ORACLE
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Trusselsbilledet 2009

Antallet af indbrudsforseg pa internet kan med sikkerhed opgeres i millioner. En
enkelt bruger kan vere udsat titusindvis af gange i degnet.

lle, der er tilsluttet internet, Igber en risiko for at blive udsat for indbrudsforsgg. Det gaelder ikke mindst
virksomheder. Det betyder, at nogen forsgger at fa kontrol over brugernes computere, eksempelvis for
at lede efter fglsomme informationer, installere programmer med skadelig kode, sende skadelig kode
videre eller bare gdelzegge.
Der er tale om en reel trussel mod virksomhedsdata.
"En computer, som er tilsluttet Internet, bliver udsat for indbrudsforsgg konstant, flere gange i minuttet,” siger
Oskar Bergqvist, it-sikkerhedstekniker p& Sitic, (Sveriges it-incident centrum).
Sitic er en del af den svenske post- og telestyrelse og dermed en statslig organisation, der har til formal at hjzelpe
virksomheder og myndigheder med it-sikkerhed.
Ifolge Oskar Bergquvist er de fleste indbrudsforsgg automatiske scanninger, der leder efter sarbare systemer. Sitic
har vaerktgjer, der kan finde og registrere skadelig kode og indbrudsforsgg:
"Om et indbrudsforsgg er alvorligt afhaenger helt af, hvad din virksomhed klassificerer som alvorligt. De automa-
tiske scanninger er relativt lette at beskytte sig mod”, siger han.

Malrettede angreb
Det er sveert at opdage mere avancerede angreb, som forsgger at gemme sig i maengden.

"De alvorlige indbrudsfors@g holder ofte en lavere profil og straekker sig ikke sjeeldent over en laengere tidspe-
riode,” siger Oskar Bergvist.

Ifslge Thomas Nilsson, grundlaegger og medejer af it-sikkerhedsvirksomheden Certezza er det netop de malrettede
indbrudsfors@gg, man skal holde gje med.

"De udggr ganske vist kun en lille brgkdel af den samlede maengde, men forskellen er, at man ofte udnytter brister
hos den enkelte bruger”.

Risikoen for at blive ramt af et malrettet indbrudsforsgg er koblet til, hvad virksomheden beskaeftiger sig med. Jo
flere penge, eller jo mere fglsomme informationer, det handteres, jo flere indbrudsforsgg vil virksomheden blive
udsat for.

Sitic informerer om aktuelle trusler. Et eksempel er fra april 2008, da man rapporterede, at flere svenske hjem-
mesider var inficerede med kode, som sendte brugeren videre til websider, hvor der skete et forsgg pa at installere
skadelig kode p& brugernes computere.

En af de ramte fortzeller, at han blev udsat for indbrudsforsgg mellem hver tredje og hver sjette sekund - alene
pa Microsofts chattjeneste Windows Live Messenger.

Det betyder mindst 14.400 indbrudsforsgg i dggnet alene for en bruger og et websted.

S& at en virksomhed bliver udsat for hundredtusindvis af indbrudsforsgg i degnet er ikke en urimelig tanke.

Hvordan far kriminelle organisationer oplysninger om, hvor det kan betale sig at forsgge sig med indbrud?

"Ngjagtig som med en sggemotor sker der en konstant kortleegning af systemer, som er sluttet til internet,” siger
Predrag Mitrovic fra Labcenter.

Usikker vurdering
Et eksempel pd, hvor svaert det kan vaere at vurdere omfanget af spredning af skadelig kode, er Sitics rapport om

virussen Storm Worm, som blev spredt til mange brugere forrige &r via mail 0g websteder.

Antallet af computere, der blev inficeret, skgnnes at vaere mellem 160.000 og 50 millioner. Det eneste, man kan
konstatere med sikkerhed, er, at mange computere blev inficeret.

SPONSORERET AF: ORACLE
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For det gar galt

Brug det rigtige program til at beskytte dig og koncentrer dig om de alvorlige
trusler. Her er syv vigtige punkter.

Konfigurer systemerne
Der bgr vaere en fast rutine til at danne sig et overblik over alle konfigurationer, eksempelvis applikationer
og operativsystemer. Der findes informationstjenester, som viser, hvilken angrebstrafik, der for tiden er mest
udbredt. Ved hjzlp af den information kan man kontrollere konfigurationerne.
"Normalt gaelder det om at konfigurere systemerne rigtigt og holde dem opdaterede. Det er et arbejde, der aldrig
bliver faerdigt”, siger Per Hellqvist, specialist i it-sikkerhed i Symantec.

Luk for tjenester
Det er vigtigt at gore malet mindre, for eksempel ved at lukke for tjenester, som reelt ikke bliver brugt. Hvis
man sa far brug for en tjeneste eller applikation, kan man &bne den for visse brugere og laegge speciel over-
vdgning pa den, anbefaler Per Hellgvist.

Begraens antallet af rettighedsmodeller
Ved at ggre antallet af rettighedsmodeller mindre bliver det enklere at holde styr pd dem. Ifglge Predrag
Mitrovic fra Labcenter er det vigtigt at kontrollere, at sikkerhedsopdateringer ikke abner noget, der ikke skulle
veere dbent.

Brug firewalls
Det er ngdvendigt med firewalls. Der findes ogsa applikationer som giver et ekstra lag af beskyttelse mod
indbrud, de sdkaldte intrusion detection-systemer

Koncentrer dig om de alvorlige trusler
For hver million reekker i en log er der maske tusind interessante, og af dem er maske 2-5 s alvorlige, at
man bgr se naermere pa dem.

Sorg for beskyttelse pa flere niveauer
Thomas Nilsson fra it-virksomheden Certezza fremhaever, at det er vigtigt at anvende bade lokalt installerede
sikkerhedsprogrammer og webtjenester. Det gaelder om at have beskyttelse pa alle niveauer bade fysisk i form
af hardware og i de applikationer som kgrer.

Hold styr pd menneskene
Sikkerhed handler ikke kun om programmer. Det er en urealistisk tiltro til, hvad man kan klare med teknik.
"Det svage led i den sammenhang er brugeren,” siger Thomas Nilsson fra Certezza.

SPONSORERET AF: ORACLE
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Mobil information ger beskyttelse svaerere

Virksomheder lae%ger ikke lige sa meget arbejde i at sikre mobile lesninger som pa
at sikre traditionel it. Det storste problem er at holde styr pa, hvor data befinder sig.

obilitet har lzenge vaeret en stzerk tendens inden for it, og der er absolut ingenting, der tyder pd, at
den trend skulle mindske i styrke. Det medfgrer problemer for datasikkerheden.
"I dag findes der formentlig ingen it-sikkerhedschefer, som har styr pd, hvor al information i virk-
somheden findes,” siger Per Hellqvist, specialist i it-sikkerhed i Symantec.
Han mener, at det md vaere anstrengende, ndr informationer, som man skal beskytte, er spredt
vidt omkring.
Hvordan skal man angribe problemet?
"Arbejder man ud fra, hvem der skal have hvilken information pd hvilken enhed, kan man klare de fleste udfor-
dringer,” mener Per Hellqvist.

Tre sporgsmal
Det handler altsd om at besvare tre spgrgsmal for at sikre datasikkerheden i mobile miljger.

"Hvem"” geaelder, om en person behgver vaere mobil eller ikke samt, hvilken information personen skal have adgang
til baseret pa personens rolle i virksomheden.

"Hvilken information” geelder, hvordan informationen er klassificeret, om den er intern, fglsom, hemmelig eller
dben. Eksempler pa forskellige typer af information er kunderegister, ordrebekraeftelser, intern telefonoversigt, egne
mails og dokumenter.

"Hvilken enhed” geelder, om enheden er tjekket og godkendt af it-afdelingen.

Det indebzerer, at man har undersg@gt, hvordan enheden kan beskyttes og understgttes, eksempelvis med antivi-
rusprogrammer, firewall, kryptering, patch-handtering samt konfigurationshandtering.

Eksempler pa enheder er forskellige typer avancerede mobiletelefoner, men det kan i princippet ogsa handle om
baerbare computere.

Ringe mobil beskyttelse
Spegrgsmalet er, hvor mange virksomheder, der reelt arbejder ambitigst med mobil datasikkerhed.
"Mange gange er det overraskende, hvordan man taenker i de her sammenhange,” siger Thomas Nilsson, grund-
laegger og medejer af it-sikkerhedsvirksomheden Certezza.

Han fortzeller, at der er en tendens til, at virksomheder ikke arbejder pd samme made med sikkerheden, ndr det
galder mobile Igsninger.

Som regel vurderer man, hvordan kommunikationen skal sikres, hvordan informationen skal lagres, og hvordan
rettigheder skal ordnes, inden man gar i gang med en hgijrisiko-ordning.

"Men nar det gzelder mobilen, er mange fascinerede over, at man kan synkronisere mail, kalender, kontakter og
databaser, men glemmer det, som i alle andre sammenhaenge er indlysende,” siger han.

Desveerre er mange af de tidlige mobile projekter gjort permanente, med alle de risici det indebaerer.

"Det er den barske og ildevarslende sandhed,” siger Thomas Nilsson.

Og problemet er almindeligt. I en nogenlunde it-moden organisation er det efterhanden snarere reglen end und-
tagelsen at anvende mobiletelefoner til mere end bare ringe, fortaeller Tomas Nilsson.

Og der er en grund til det.

"Der er enorme fordele ved at lade medarbejderne arbejde, hvor og nar de vil. Har man bare styr pa, hvilke infor-
mationer der befinder sig hvor, kan man tillade meget mere,” siger Per Hellgvist.

Mobilitet gger effektiviteten, men kun hvis det bruges pa en sikker made.

SPONSORERET AF: ORACLE
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Mobiltelefonen — en andenrangs medborger

Det kan veere svert at administrere mobiltelefoner, til trods for at de i bund og
grund fungerer som en computer.

n mobiltelefon og en computer er pd mange omrader ligevaerdige. Der er operativsystem, filsystem, grafisk
brugerflade og applikationer i begge dele.
Hvorfor er det sveerere at hdndtere sikkerheden i mobiltelefoner?

"Det er en udfordring at f& mobiltelefoner ind i bruger- og enhedsbibliotekerne og at styre distributionen af pro-
grammer,” siger Predrag Mitrovic, chef for Labcenter i Stockholm.

En anden forskel er, at rettighederne delvis styres af teleoperatgren. Der er altsd en ekstra faktor at tage hensyn til.

Det er ogsa mere teknisk betingede sikkerhedsproblemer med mobiltelefoner.

"Mobilens kapacitet er begraenset. Klassisk beskyttelse aeder mere eller mindre hele kapaciteten, og i bedste fald
kun batterierne, siger Thomas Nilsson grundleegger og medejer af it-sikkerhedsvirksomheden Certezza.

Det er formentlig en af grundene til, at sikkerhedsprogrammer ikke anvendes i samme udstraekning pd mobil-
telefoner som pd computere.

"Der findes krypteringslgsninger, men de anvendes ikke meget. Jeg kan ikke forstd hvorfor, eftersom der ikke
findes mange ting, der stjeeles lige s& meget som mobiler. Det samme gaelder baerbare computere, siger Per Hel-
Iqvist fra Symantec.

Og har man ikke beskyttet informationerne pd en mobil, kan de let havne i de forkerte haender.

"Husk ogsd at kryptere hukommelseskortene”, siger han.

Webtjenester er risikable
Mobilitet handler ikke kun om mobiltelefoner, men ogsd om baerbare pc’er. De bruges ogsa med sikre tilslutninger,
sakaldt VPN, virtuelle private net.

Men er et VPN via internet lige s& sikkert som at sidde p& kontoret og arbejde i det lokale netvaerk?

"Nja - der findes parametre, som er svaere at hdndtere. Det laegges desvaerre for lidt arbejde i det her, man bgjer
sig for brugernes krav, mener Per Hellgvist.

Yderligere et aspekt ved mobilitet er brugen af webtjenester i stedet for traditionelle programmer. Webtjenesterne
indebaerer, at en bruger kan f& adgang til data hvor som helst fra - i princippet - en hvilken som helst computer.

"Webtjenesterne udggr en risiko i alle sammenhaenge, hvor informationerne ikke kontrolleres af en egen virksom-
hed. Alt for ofte fraskriver leverandgrerne sig ansvar ved en eventuel skade,” siger Per Hellgvist.

Mangler virusbheskyttelse

Mobiltelefonbrugere er ligeglade med virusbeskyttelse, og brugen af webtjenester stiger.

Brugen af sikkerhedsprogrammer er ikke s8 almindelig pd avancerede mobiltelefoner, de sdkaldte smart phones. Det
er dem, der fungerer som klienter i virksomhedslgsninger.

Nokia dominerer

Salget af smart phones i Europa, Mellemgsten og Afrika i tredje kvartal 2008 i millioner.
Nokia 9,2

Apple 1,4

HTC 1,1

Andre 1,8

Kilde: Gartner
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Sadan fungerer kopiering
i det nye arhundrede

Sikkerhedskopiering sker ikke i dag som i fars tid. Nu er det lagring pa disk,
replikering og cloud-tjenester, det gaelder.

lle ved, at man skal sikkerhedskopiere, men alligevel slgser mange. Det er svaert at sgrge for, at ruti-
nerne for sikkerhedskopiering fglger med it-udviklingen.
"N&r maengden af information typisk vokser med 50-60 procent pr. ar bliver hdndteringen af sikker-
hedskopier en stor udfordring” siger Max Leissner, produktchef i EMC.
Trods nye tekniker og Igsninger fortsaetter mange virksomheder med traditionel backup til traditionelle
medier. I praksis betyder det, at de kopierer data til band.

"Det ggres primaert for at vaer sikker pa, at der er kopier "et andet sted””, siger Max Leissner.

Men stadig flere virksomheder, primeert de stgrre, retter blikket mod nye Igsninger. Det skyldes f@rst og fremmest,
at der er behov for nye tiltag i distribuerede miljger, altsa flere geografisk spredte kontorer og i hardt konsoliderede
miljger eksempelvis ndr der anvendes virtualisering.

Max Leissner taler om “global deduplicering” og “geografisk replikering af filsystemer”. I klartekst betyder det, at
man sender data rundt til forskellige diske pd forskellige steder, sa de er tilgengelige flere steder. S3 hvis et data-
center brander op, kan data findes intakte et andet sted.

Syntetisk backup
Ake Ljunkqvist, som er sverigechef i dataredningsfirmaet Ibas udtrykker det pd denne made:

"En trend er at kopiere til disk ved korttidslagring, s& man hurtigt far adgang til data. Kopiering til band geelder
ved langtidslagring.

En anden tendens er, at ikke mindst de sma virksomheder satser pa tjenester pa web i stedet for selv at have
udstyret til sikkerhedskopiering. De kopierer informationer til en server pa internet, altsd backup i skyen.

"Det er et af de omrader, hvor cloud computing-tjenester er mest konkrete,” siger Max Leissner.

Et af de stgrste problemer med sikkerhedskopiering er, at datamaengderne er sa store.

"En made at Igse problemet pd er at foretage sakaldt syntetisk backup, hvor man kun tager backup af zndrede
data”, siger Jonas Alstermark, der er omradechef for server og storage i HP i Sverige.

Uanset hvor teknisk avancerede Igsninger, man har, er det sveert at garantere, at alle data kopieres.

"Et stort problem er, at mange laegger ansvaret for sikkerhedskopieringer pa brugeren, siger Ake Ljungquvist.

Problemet er bare, at brugeren tror, at it-afdelingen ggr, hvad der skal ggres for at beskytte data. Men hvis data
bliver lagret et "forkert” sted, for eksempel lokalt pa en klient-pc, bliver de ofte slet ikke kopieret.

"Her tegner de baerbare pc’er sig for en stor del af problematikken,” siger Ake Ljungqvist.
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Har du nu ogsa kopieret filerne?

En rutine for backup er ikke komplet, for man har kontrolleret, at alle kopierne
ogsa kan bruges.

ad os sige, at din virksomhed har gjort et forbilledligt arbejde med at skabe rutiner for sikkerhedskopiering. I
har undersggt, hvilke data der bgr kopieres, og hvordan de skal kopieres. Og I har ogsa kert backuppen.
S& kommer dagen, da katastrofen indtraeffer. “Intet problem”, taenker alle, “vi har jo kopier”.
Men da kopierne skal indlaeses, er der bAndene tomme. Nogen har glemt at kontrollere, at kopierne kunne bruges.
"Det sker oftere, end man tror, at data som sikkerhedskopieres ikke kan lzeses ind,” siger Max Leissner fra EMC.
Tidligere var den hyppigste arsag til sddanne problemer, at der var bgvl med bakcupmedierne.
"/i stgder stadig oftere pa administrationsfejl. Man tror, at sikkerhedskopieringen er god nok, men nar informa-
tionerne skal genindlaeses, viser det sig, at der mangler vigtige informationer. Man tester backuppen, og nar det
virker, som om den kgrer godt, s stiller man sig tilfreds med det,” siger Max Leissner.

Rutiner mangler
Ake Ljunkqvist fra Ibas oplever, at det er helt almindeligt, at virksomheder ikke har rutiner for at genindlaese og
tjekke at backuppen virker.

"Man saetter sin lid til, at backupsystemerne ggr, det de skal, og at alt ordner sig, hvis uheldet skulle indtreeffe,”
siger Ake Ljungqvist.

Han pdpeger dog ogs3, at det er meget usaedvanligt, at data, som sikkerhedskopieres, ikke - i sidste ende - kan
genindlaeses. I Ibas arbejder man desuden med at redde data fra nedbrudte harddiske.

S8 laenge mangnetlaget pa skiverne i disken ikke er skrabet af eller informationerne overskrevet, er der ifglge Ake
Ljungqvist mulighed for at redde data.

Der findes der mange anbefalede metoder for, hvordan sikkerhedskopiering skal ske. Hvilken metode, man vaelger,
afhaenger af flere ting, sdsom krav til tilgaengelighed til data, datamaengder og omkostninger.

"Start med at spgrge: Hvor hurtigt skal vi have adgang til sikkerhedskopierne, og hvad ma det koste,” siger Ake
Ljungqvist.

Tzenk pa miljoet

Det fysiske miljo er vigtigt. Ifglge Ake Ljungkvist, Ib%s, er deto vigtigt at have lokaler med derl rette temperatur og
miljg til it-udstyr. Det er ikke usaedvanligt, at data gar tabt pa grund af for hgj varme eller darlig beskyttelse mod
ustabilitet i elnettet. Hav kontrol over, hvilke personer, der har adgang til serverrum og lignende lokaler.

Virksomheden bgr have en katastrofeplan. Den bgr eksempelvis indeholde informationer om, hvem der skal ggre
hvad, hvis en katastrofe indtraeffer.
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Darlig datakvalitet giver unedigt arbejde

Glem ikke at klassificere dine data. Ellers bliver konsekvensen unedige
diskussioner og i veerste fald fejlagtige analyser. Losningen er at definere de
begreber, der anvendes.

arlig kvalitet af data er rsag til mange bekymringer. Her geelder ogsd det gamle ord om “skidt ind
- skidt ud”.

Hvis data i databaser ikke er komplette eller oven i kgbet fejlagtige bliver de analyser, der foretages
i beregninger til beslutningsstgtte ikke korrekte. S8 enkelt er det.

At sikre datakvalitet er et omfattende arbejde, s& omfattende at man burde vaere begyndt med det
tilbage i 60’erne eller 70’erne, da de administrative it-systemer gjorde deres indtog i stgrre omfang. Men nu er det
ofte for sent at rette de fejl, man begik dengang, og vi ma leve med de darlige beslutninger, der blev truffet i it-
raens barndom.

"Darlig datakvalitet giver lange diskussioner om, hvordan virkeligheden ser ud, i stedet for beslutninger baseret
pé fakta, siger Hellen Wohlin Lidgard, direktgr for konsulentvirksomheden Pointer Sweden.

Som et eksempel naevner hun en ledelsesgruppe, der diskuterede, hvad rabatter er, til trods for at de udggar et lille
bitte tal set ud fra et helhedsperspektiv.

"Hvis der findes definitioner, stopper de her ungdvendige diskussioner”, siger Hellen Wohlin Lidgard.

Forskellige definitioner
Et af problemerne med praecis beslutningsstgtte er, at informationerne sammenfgres fra flere omrader. Det er ikke
sikkert, at strukturen for data og betydningen af forskellige begreber er ens.

Hvad er det svaereste i arbejdet med at sikre datakvalitet?

"Det sveere er at finde og blive enig om, hvad der er det rigtige,” siger Hellen Wohlin Lidgard.

Som eksempel p& problemer naevner hun, at der i de fleste virksomheder ikke findes et entydigt svar p&, hvad en
"kunde” er.

Hvordan skal man Igse det problem?

"Fgrste skridt er at udpege dataejere blandt virksomhedspersonerne og fa dem til at afgore definitionerne for ek-
sempelvis kunder, produkter og nggletal.

Hellen Wohlin Lidgard mener, at datakvalitet fortrinsvis er et organisations- og processpgrgsmal, ikke et teknisk.

"Har man dataejere og definitioner p& plads, kan man skabe enkle vaerktgjer for datakvalitet. Det gaelder om at
foretage Igbende forbedringer af grundsystemerne”.

Mange af de data, som figurerer i beslutningsstgtte kommer oprindeligt fra databaser, ikke mindst relationsda-
tabaser. Men der findes sikkert endnu flere data i mindre struktureret form som ordrebehandlingsdokumenter og
overslag, som ville kunne bruges, hvis man kunne sikre dem.

S3 vidt beslutningsstgtte, men hvordan ser det ud med transaktionsintensiv anvendelse?

"Transaktioner holder ofte god kvalitet, problemet skal snarere findes i anvendelsen til beslutningsstgtte,” mener
Hellen Wohlin Lidgard.

Men det er naturligvis en endnu stgrre katastrofe, hvis transaktionssystemerne, for eksempel til ordrer, har en
ringe datakvalitet. Eller endnu veerre, hvis der er fejl i bogfgringen.

I den moderne it-verden bliver tjenester pd web stadig mere almindelig. Spgrgsmalet er sa, om det bliver svaerere
at arbejde med datakvalitet med den type tjenester.

Det, mener Hellen Wohlin Lidgard ikke, det behgver blive, men hun pdpeger, at det er vigtigt at tage hensyn til
tjenesterne, nar man skaber processer for kvalitetsarbejde.
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En szerlig disciplin

Arbejdet med at bestemme, hvad begreber betyder, kaldes ofte for begrebsmodellering. En made at arbejde med
det kan veere at oprette arbejdsgrupper med deltagere fra forskellige afdelinger i en virksomhed og seette sig ned og
gennemga alle vigtige begreber.

Der findes rigeligt med skraekhistorier om hundredyis af definitioner pd for eksempel "kunde” i en virksomhed. En
sadan begrebsforvirring giver enorme problemer, nar man anvender beslutningsstgtte.

De vigtigste udfordringer

Rensning, konvertering og kontrol af data. Der skal mange operationer til for at
sikre datakvalitet. Her der de tre vigtigste.

ETL. Fgrste skridt, specielt i anvendelse til beslutningsstgtte, er at hente data fra originalkilderne og overfgre
dem til den gnskede destination, eksempelvis til et datalager, altsd en database som er specielt beregnet til
beslutningsstgtte. Det arbejde indebaerer ofte, at data skal konverteres eller transformeres, om man vil.

P& engelsk kaldes dette arbejde ETL, hvilket star for "extract, transform, load”. Det er ofte en kompleks proces,
som krzever ngje analyse af, hvilke data der er behov for, hvad de egentlig repraesenterer, hvor de findes, og hvor-
dan de skal hentes.

Det er ikke sikkert, at to kundebaser, som skal samkgres, reelt kan kgres sammen korrekt. Man kan teenke sig, at
datterselskaber behandles forskelligt.

I den ene database lagres hver juridisk enhed maske for sig, mens hele koncerner lagres som en enhed i en an-
den. S8 m& man bestemme sig for enten at laegge datterselskaberne sammen i den ene database eller dele dem
op i den anden.

Den type arbejde er en del af transformationsfasen, ud over de rent tekniske konverteringer, som at aendre data
fra Oracles databaseformat til Microsofts.

Andre udfordringer kan veere rent skemamaessige, s& som at man kun kan overfgre data fra en kilde mellem klok-
ken to og tre om natten.

En sddan begraensning kan skyldes driftskav for originaldatabasen og sikkerhedsregler.

Rensning af data. At rense data eller “data cleansing” er en opgave, som kan udfgres fgr ETL-fasen, under
den eller efter den. Det handler om at rette eller fjerne ukorrekte og defekte data.
I visse tilfaelde er det let at rense data. Hvis kolonnen til produkt-id er tom i en raekke i en produkttabel, eller
hvis der findes bogstaver i en talkolonne, s3 ved man, at det er en fejl.
I andre tilfaelde er det sveerere, fordi kontrollerne afhaenger af andre data, en dem der kontrolleres.
I det tilfeelde m& man veere sikker pd, at kontroldatabasen er korrekt, hvilket s& kraever en kontrol og s& videre.

Definition. En tredje udfordring er id-ngglen, som ofte er forskellig i forskellige databaser, som beskriver
samme omrade. En nggle i en database er en unik vaerdi, som kun reprasenterer et objekt.

Virksomheder har ofte forskellige nggler i en kundedatabase og en leverandgrdatabase. Arbejdet med at
samordne dem kaldes master data management. Der kan vaere ngdvendigt bade i beslutningsstgtte og transakti-
onsanvendelse, eksempelvis ordresystemer. Der er flere mulige lgsninger pa problemet.

I et transaktionssystem kan man have en separat database, som holder styr pa, hvilke forskellige nggler, der re-
praesenterer samme objekt. Den database, "masterdatabasen”, kaldes, ndr en transaktion udfgres.

I en belutningsstgttedatabase kan man forestille sig, at nggler konverteres, s& kun en af dem anvendes til et ob-
jekt. Det kan betyde, at det gar maerkbart hurtigere at foretage analyserne.
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Fem ting man skal have styr pa

Darlig datakvalitet forer til mange problemer, store som sma. Her er fem eksempler
pa, hvad du skal veere opmarksom pa.

Hvis datterselskaber i en koncern har forskellige id-nggler i en kundedatabase, og der ikke er nogen informa-
tion, der knytter dem sammen, bliver det svaert at fa et billede af, hvordan hele koncernen er som kunde.

Hvis datoer er forkerte eller mangler i en database over szlgerbesgg, kan man ikke fa en korrekt statistik
over, hvordan szlgerne arbejder. Dermed er der risiko for, at sammenligninger mellem forskellige afdelinger
bliver forkerte.

Hvis brugere, som registrerer data, skal angive kategorivaerdier som fritekst, kan man ikke sammenligne in-
formationerne. Raekker i en tabel, som egentlig tilhgrer samme kategori, vil ikke fremsta som sdan.

Hvis man satser pa de funktioner for ugenummer, som ligger indbygget i databaser fra amerikanske leveran-
dgrer, giver det garanteret fejl pa vore breddegrader. Amerikanske ugenumre er ikke de samme som vores.

Hvis tiden er registreret i form af tre almindelige tal for time, minut og sekund, bliver det kompliceret at fore-
tage tidsberegninger. Nu om dage kan de fleste databaser og andre vaerktgjer regne med information, som
angives som tidsangivelser. Der er ingen grund til at dele tidsangivelsen op i time, minut og sekund.
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Sikkerhedsprogrammer
— sadan fungerer de

Man kan godt opbygge en god basal beskyttelse med programmer og tjenester, selv
om man ikke kan beskytte sig mod malrettede angreb. Her er softwaren og det, du
bor teenke pa.

Det kan du kebe
Firewalls overvager trafik til og fra en computer og stopper skadelig trafik. Har man en pc, er der en firewall
indbygget i Windows, og mange pc’er leveres med prgveperioder til antivirusprogrammer.

Antivirusprogrammer leder efter virus pd en computer, enten ndr man satter den i gang med en opgave eller
Igbende. I prgveperioden til antivirusprogrammer indgdr opdateringer af virusdefinitioner, senere ma brugeren
selv betale

Avancerede sikkerhedsprogrammer. Der finders flere forskellige typer sikkerhedsprogrammer, for eksempel
anti-spionprogrammer, som finder og fjerner kode, som overvager og sender brugerens kommandoer videre.
Der findes ogsa programmer, som holder gje med, om websurfere dirigeres om til skadelige websteder. Des-

uden findes avancerede programmer, en slags super-firewall, der ogsa beskytter mod indbrud.

Det skal du taenke pa
Lokalt eller netvaerk? En variant er, at sikkerhedsprogrammer kgres lokalt pa en klient-pc eller en server, en
anden at de kgres i et netvaerk, hvor en computer overvager alle computere i netvaerket samt trafik i, til og
fra det.

En tredje type er webtjenester, altsd at en server pd internet tager sig af sikkerhedsarbejdet.

"Hver eneste computer, som er sluttet til andre computere, skal kunne std pa egne ben. Der har vaeret for stort
fokus p& de netbaserede beskyttelsesmetoder, siger Thomas Nilsson, grundlaegger og medarbejder af it-sikkerheds-
virksomheden Certezza.

Han mener, at der er et behov for netbaseret beskyttelse, men at det skal ses som et supplement til sikkerheds-
programmer, der kgrer pd den enkelte computer, fordi der er behov for forskellige typer beskyttelse.

"En firewall er en udmaerket beskyttelse i de lavere kommunikationslag, men betydeligt darligere i de applikati-
onsngere lag.

Tro pa dig selv. "Opbyg et grundlzeggende hygiejenivau ved hjeelp af gratis sikkerhedsprodukter som antivirus
og firewall og invester de penge, som ellers ville vaere gdet til licenser, pd eksperter,” anbefaler Predrag Mitro-
vic, chef for Labcenter i Stockholm.
Predrag Mitrovic mener, at man med den strategi satser mere pa egne kompetencer end pa fine ord fra leveran-
dgrer, som maske fremmer deres egen sag.
Med hensyn til hvad naeste gennembrud for sikkerhedsprogrammer bliver, er han helt sikker:
"Sma, specialiserede programmer og tjenester i steder for mastodontprojekter”.

FEg eller 18g? Per Hellgvist, specialist i it-sikkerhed i Symantec, definerer to scenarier for, hvordan man kan
bruge sikkerhedsprogrammer.

Fgsikkerhed er, ndr man laegger al sikkerhed i gateway-miljget, altsd i ens eget nets bergringspunkter med
omverdenen.
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Logsikkerhed er, ndr man har lag pa lag af forskellige sikkerhedsprodukter, som betragter sikkerhed fra forskellige
synsvinkler.

"Desvaerre har for mange virksomheder al sikkerheden i gatewayen. Med lggsikkerhed opbygger man en mere
robust sikkerhedslgsning,” mener Per Hellqvist.

Beskytter ikke mod det hele

Sikkerhedsprogrammer er fyldt med sikkerhedshuller og virusdefinitioner, der er
lette af aflure. %tol ikke blindt pa produkterne.

t sikkerhedsprogram, som fanger alle trusler, ville vaere som en malmand, der aldrig lukker et mal ind. Ingen
af dem findes.

Blandt sikkerhedsprogrammerne er det ofte antivirusprogrammerne, der far kritik. Kritikken gaelder blandt
andet, at de kraever mange systemressourcer, og at det er sveert at foretage indstillinger i brugerversionerne af
dem.

Samtidig rettes der kritik mod, at programmerne for en stor del baserer sig pd virussignaturer, altsa definitioner
af virus som allerede er blevet opdaget.

I mange tilfaelde er det enkelt at sendre i et virus, s signaturen ikke laengere kan bruges til at identificere den.

En made at komme om ved problemet er at endre strategi for sikkerhedsarbejdet. I stedet for at forsgge at iden-
tificere kendte vira og mistaenkelig opfarsel for de programmer, som kgrer, kan man sgrge for, at kun godkendte
programmer kgrer. Den strategi kaldes white listing eller hvidlistning.

Per Hellqvist arbejder i Symantec, der leverer sikkerhedsprogrammer. Nar han bliver spurgt, om hans arbejdsgiver
0og andre leverandgrer ggr arbejdet med sikkerhedsprogrammer godt, er han ikke i tvivl:

"Ja det ggr vi i Symantec. For at mgde dagens foranderlige trusler, sgrger vi for at levere sikkerhedslgsninger med
en kombination af forskellige teknikker, som opdateres automatisk”.

Alle sikkerhedseksperter, som Computerworld har talt med, fremhaver, at det handler om en kombination af tek-
nik, de der handterer den, og de der arbejder i de miljger, der skal beskyttes.

"Det er ligegyldigt, hvilken firewall eller hvilket antivirus-program man bruger, hvis man lader computeren ligge i
bilen, ndr man gr i biografen, siger Per Hellgvist.
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